2 | Expansién | JURIDICO | Martes 8 de noviembre de 2022

PROPIEDAD INTELECTUAL

Consejos legales para proteger con

La Red puede generar problemas a los buques insignia de las empresas, pero los expertos creen que la tecnologia

Victor Moreno. Madrid

La marca de una empresa es
uno de los elementos mas dis-
tintivos y puede convertirse
en uno de los activos financie-
ros mas valiosos de la firma.
Ademas, hay que tener en
cuenta que, actualmente, los
activos intangibles de propie-
dad industrial e intelectual
pueden llegar a representar
hasta un 80% del valor de un
negocio. Por esta razon, es
esencial contar con las herra-
mientas, estrategias y recur-
sos adecuados para proteger-
la de cualquier tipo de infrac-
¢ion, ya sea en el mundo fisico
oen Internet.

Elentorno digital puede ge-
nerar grandes oportunidades,
pero también retos, puesto
que se trata de un espacio sin
fronteras en el que resulta
complicado identificar las in-
fracciones y, sobre todo,
quién esta detras de las mis-
mas o cudl es la jurisdiccion
competente ante la que recla-
mar o solicitar algiin tipo de
sancion contra el ilicito come-
tido por un tercero.

La vulneracién de dere-
chos de marca es un proble-
ma real y frecuente. Segun in-
dica Pablo Lopez, director ge-
neral de Foro Marcas Re-
nombradas Espanolas, es
“una cuestion capital que
afecta directamente a la com-
petitividad de las compaiiias.
Y una correcta proteccion de
los activos —en muchos casos
mas valiosos de la empresa—
como son los intangibles, es
clave, es una condicion sine
quanon”.

Infracciones diarias

Algo que corrobora Rosa
Tous, presidenta de la Asocia-
cion para la Defensa de la
Marca (Andema), que insiste
en que este tipo de infraccio-
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nes se dan a diario, por lo que
es fundamental contar con los
recursos adecuados y hay que
tratar de anticiparse “alas po-
tenciales problematicas, ir un
paso por delante a la hora de
enfrentarse al uso ilegal de la
propiedad industrial de las
compariias”.

Otro de los problemas o
riesgos, destaca Juan José Ca-
selles, jefe del departamento
de antipirateria de Elzaburu,
es que el derecho de marcas
se rige por el principio de te-
rritorialidad, pero en el mun-
do online “los infractores
pueden eludir facilmente la
accionjudicial iniciada por los
tribunales u 6rganos adminis-
trativos de otros paises. Ade-
mas, las dificultades en la per-
secucion de los infractores en
derecho de marcaenlaRedse
ven acrecentadas por la falta
de uniformidad en los orde-
namientos juridicos”.

Sin embargo, estos no son
los tinicos riesgos a los que se
enfrentan las companias y sus
signos registrados en Inter-
net. “Otro riesgo es el de las
falsificaciones. La Red dificul-
taen muchas ocasiones la tra-
zabilidad e identificacion del
infractor, del origen del pro-
blema, lo que hace que atajar
de raiz un problema de este ti-
po sea un tema francamente
complejo si no se cuenta con
los conocimientos y herra-
mientas adecuadas”, apostilla
la especialista en propiedad
intelectual Marta Gimeno, so-
ciade H&A.

En cuanto a la politica pre-
ventiva de vulneracion, ade-
mas de las medidas obvias
—registro de marca en clases
relevantes, contar con un
nombre de dominio y perfiles
de redes sociales adaptados-—,
Albert Agustinoy, socio direc-
tor del area de propiedad in-
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Contra la falsificacion, ciertas empresas ponen codigos QR para mejorar la trazabilidad.

telectual de Cuatrecasas,
aconseja que, ante la crecien-
te importancia de los mar-
ketplaces, “el titular de una
marca hara bien en conocer'y
servirse de los mecanismos y
politicas que los operadores
ponen a disposicion de aque-
llas que puedan verse afecta-
das por infracciones en ese
mismo espacio”.

Por otro lado, si el canal on-
line se convirtiera en un en-
torno realmente relevante pa-
ra la marca, habria que consi-

Los ‘marketplaces’
tienen mecanismos
para ayudar a los
titulares de marca
en caso de infraccion

derar “el uso de servicios es-
pecializados de busqueda de
productos y ofertas infracto-
rasen Internet”.

Monitorizacién

Este tipo de sistemas de mo-
nitorizacion para detectar
cualquier ilicito y actuar con-
tra aquellos terceros que le-
sionen los derechos de mar-
ca son los que justamente
aconseja utilizar Carolina Pi-
na, socia del departamento
de propiedad industrial e in-

telectual de Garrigues. “Di-
chas actuaciones suelen con-
sistir en el envio de un reque-
rimiento o el inicio de accio-
nes judiciales, ya sea por la
via civil o por la via penal. Si
la vulneracion se realiza a
través de plataformas de In-
ternet o redes sociales, se
puede utilizar los NTD, unos
formularios de notificaciéon y
retirada que facilitan la eli-
minacion de contenidos ilici-
tos sin necesidad de acudir a
lavia judicial”.

La vulnerabilidad de una marca ha

Herramientas tecnologicas como mejor escudo

crecido a medida que se ha
ampliado la globalizacion. Las
compafifas deben tener protegidos
todos sus signos si quieren lanzar
productos, sin peligro, en diferentes
territorios. Ademas, es conveniente
contar con un sistema de
monitorizacién en la Red para
identificar cualquier tipo de
contenido ilicito. Carolina Pina, socia
del departamento de propiedad
intelectual e industrial de Garrigues,

apunta que “las grandes empresas
invierten sumas importantes de su
presupuesto en establecer sistemas
de deteccion de falsificaciones,
dotando, por ejemplo, a cada uno de
sus productos de un cédigo QR que
permite conocer la trazabilidad del
producto y confirmar su origen
licito” A este aspecto, la especialista
afiade que “también resulta

habitual la contratacién de
compafifas terceras que, mediante
el uso de sistemas de inteligencia

artificial, detectan las infracciones
que se estan cometiendo en la Red".
Respecto a esta ultima tecnologia,
Pina rompe una lanza en su favor

y sefiala que ve “la inteligencia
artificial mas como una aliada que
como una enemiga’ La letrada
entiende que con este sistema
puede resultar mas sencillo

copiar una marca en Internet, pero,
el otro lado de la moneda, es que
también facilitara su deteccion
enlaRed.
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exito las marcas en Internet

es una aliada en la vigilancia y con ella es mas sencillo detectar una infraccidén online que una en el mundo fisico.

Principales peligros

Internet abre las puertas a las compariias y sus marcas
para alcanzar a millones de personas, pero también
puede convertirse en un peligro. La Red puede
complicar el descubrimiento del origen del problemay
dificultar la identificacion del infractor y pueden darse
riesgos como los que aparecen a continuacion:

>

>

>

>

>

El metaverso es un nuevo mundo virtual en el que hay que proteger legalmente las marcas.

Suplantaciones online via dominios. Terceros
que registran nuestras marcas como dominios
usando distintas extensiones o combinaciones de
palabras. Una empresa del sector de la moda, por
ejemplo, que acceda al mercado chileno y un
tercero registrara la marca con un dominio
terminado en‘.cl'y lo asimilara a términos

como ‘barato’ o ‘outlet:

Usos infractores dentro de la web. En muchas
ocasiones se dan casos en los que el dominio en si no
es infractor —no incluye una marca—, pero, sin
embargo, dentro de esa web si se hace un uso ilicito
de lamisma.

‘Adwords’ de Google. Suponen una herramienta
comercial que permiten a las empresas mostrar sus
anuncios a los clientes cuando busquen
determinadas palabras en Google y en Maps. Esto
que podria suponer una gran ventaja, también podria
ser un arma de doble filo, puesto que permite a los
competidores usar marcas ajenas como palabra
clave de busqueda, si bien sélo puede hacerse de
una manera especifica y bajo unos parametros muy
precisos.

Falsificaciones en ‘marketplaces’ Igual que los
productos pueden llegar a ser accesibles a una
cantidad ingente de clientes en estos lugares, los
falsificadores también pueden alcanzar un mercado
global. Luchar contra los delitos en los ‘marketplaces’
mas populares exige un gran esfuerzo,
conocimientos, herramientas legales y técnicas,
ademas de mucha perseverancia.

Cuentas falsas en redes sociales. Muchos
delincuentes procuran aprovecharse de la reputacion
de las marcas o compafiias para captar la atencion
de consumidores, lo que puede tener nefastas
consecuencias a nivel reputacional y desviar
usuarios de los perfiles oficiales de la empresa.

Problemas en la persecucion de los delitos online

La globalizacién ha provocado que la
persecucién de los delitos contra las
marcas registradas sea mas complicado.
“Ladiversidad jurisdiccional ha dado
lugar a que los delincuentes informaticos
se aprovechen de los distintos vacios
legales, existentes en multitud de paises,
como la mejor forma de escapar de su
persecucién’, afirma Juan José Caselles,
jefe del departamento de antipirateria de
Elzaburu. “Las investigaciones
desembocan en comisiones rogatorias o
acuerdos que muchas veces demoran el
tiempo de esclarecimiento de los
hechos’, insiste. El experto destaca otro
punto: la ausencia de armonizacion
legal. “La rapida evolucién de las nuevas
tecnologias y el alcance global de las
actividades criminales llevada a partir de
éstas, la regulacién de Internet va a ser
siempre susceptible de presentar ciertas
lagunas normativas. La cuestion de los

delitos informaticos no ha sido auin
abordada a nivel internacional” Otra de
las dificultades en la persecucion de los
delitos cometidos a través de laRed es la
atomizacion del delito. “Este fendmeno

Ladiversidad de
jurisdiccionesy
normativas es uno
de los grandes
problemas.

se produce, en materia de propiedad
industrial, al efectuar las ventas de
productos falsificados a compradores
diseminados por todo el mundo”,
concluye Caselles.

Mecanismos preventivos mas utiles

Aungue es evidente que resulta dificil
adelantarse a las acciones ilicitas de los
infractores, tanto desde un punto de
vista técnico como legal, existen ciertos
mecanismos para actuar de forma
preventiva que pueden ayudar a las

Las empresas con
grandes marcas
tienen que contar
con una sélida
estrategia de
defensa.

compafiias en la lucha por la proteccion
de sus marcas. Marta Gimeno, socia de
H&A, plantea varias opciones. Las dos
primeras tienen que ver con el mundo
fisico: por un lado, las solicitudes de
intervencion aduanera —primer

obstaculo a la entrada y salida de
mercancia falsificada-y, por el otro, la
cooperacién con las Fuerzas y Cuerpos
de Seguridad del Estado. Por otro lado, la
abogada habla del Trademark Clearing
House, una “base de datos de marcas
validadas y registradas creada por el
Icann para ayudar a los titulares de
marcas a evitar comportamientos
infractores en el sistema de nombres de
dominio. Previene el registro de marcas
por parte de terceros no autorizados”.
Gimeno insiste en laimportancia de
registrar todos los diserios y marcas que
se comercialicen. Esto es un aspecto
clave para la venta y distribucion online,
“porque si no los tenemos debidamente
protegidos pueden adelantarse terceros,
registrarlos y generarnos problemas,
€como que nos cierren la cuenta de la
compariia en un ‘marketplace; por
ejemplo”.

marcas registradas, Albert
Agustinoy, socio director del

industrial e intelectual de
Cuatrecasas, se centraen el

Respecto a todos los asuntos de
prevencion y proteccion de las

departamento de propiedad

metaverso, ese entorno inmersivo,
sincronizado, interactivo, masivo y
abierto a actividades comerciales,
como él describe. Para el experto,
este espacio “ofrece muchas
potencialidades, pero todavia esta

sean renombradas, deberian

adoptar medidas especificas, como
por ejemplo, el registro de marca en
la clase correspondiente a servicios

electrénicos para la oferta de

través de sistemas ‘blockchain;,

lejos de su plena implantacion. Sin
prejuicio de ellos, las marcas que se
vinculen a su estrategia comercial,
particularmente aquellas que no

productos virtuales o la adopcién de
un sistema de autentificacién de
productos o contenidos digitales a

Cdmo lidiar en el metaverso y los ‘marketplaces’

como son los ‘tokens' no fungibles
(NFT). En cuanto a los nuevos
espacios de venta virtuales
denominados ‘marketplaces;
Agustinoy explica que la legislacion
europea, como el ‘Digital Services
Act’ introducira “nuevas medidas
especificamente dirigidas a gestores
de ‘marketplaces’ que deberian
ayudar a ofrecer una proteccién
adecuada a los titulares de marcas
afectados por infracciones
ocurridas en esos sitios web".





